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ISTRUZIONI OPERATIVE SULLE CORRETTE MODALITÀ DI UTILIZZO  DEGLI STRUMENTI TECNOLOGICI PER I DIPENDENTI CHE LAVORANO DA REMOTO

Con il presente documento il Comune di Ferrara intende disciplinare le norme comportamentali che tutto il personale in servizio operante in modalità da remoto deve rispettare.
Per quanto non previsto in questo documento, si richiamano comunque nel loro complesso le norme di legge, compreso quanto previsto dal contratto collettivo nazionale di lavoro riguardanti i doveri dei lavoratori.

Utilizzo dei dispositivi forniti dal Comune di Ferrara (PC/notebook, tablet, smartphone, telefoni cellulari)
La modalità standard di lavoro da remoto prevede che gli strumenti elettronici di lavoro vengano messi a disposizione dall’Amministrazione, salva una fase di prima applicazione dell’istituto durante la quale si consente l’utilizzo di dispositivi personali, dotati degli strumenti di protezione informatica. Il dipendente affidatario del bene si impegna a:
a) Utilizzarlo solo per fini professionali e in relazione alle mansioni assegnate;
b) Custodirlo con cura evitando manomissioni, danneggiamenti o utilizzi per scopi non consentiti;
c) Evitare l’utilizzo da parte di altre persone;
d) Riporlo con diligenza al fine di evitare furti, evitando di lasciarlo incustodito o in luoghi di facile accesso (es. baule dell’auto, cesto della bicicletta, ecc.)
e) Rispettare le presenti istruzioni e le norme di buon comportamento;
Si precisa comunque che il dispositivo è e resta di proprietà del Comune di Ferrara, che ha facoltà di esercitare in qualsiasi momento ogni diritto previsto dalle disposizioni legislative vigenti.
I dipendenti e i collaboratori sono responsabili della corretta custodia del bene e:
a) Durante l'utilizzazione dello stesso dovranno comportarsi in maniera diligente e responsabile, garantendo l'integrità materiale e del suo impiego
b) In caso di danneggiamento, furto, smarrimento o utilizzo illecito, potranno essere attivate azioni di natura disciplinare e afferenti al risarcimento del danno come previsto dagli artt. 1218, 2043 e ss. cod. civ.
Ad ogni utilizzo l’addetto si assume la responsabilità del corretto utilizzo dello strumento nel rispetto delle istruzioni che seguono:
a) Gli apparati sono configurati secondo gli standard del Comune di Ferrara e qualsiasi modifica deve essere autorizzata e/o effettuata dagli Amministratori di sistema presso i Sistemi Informativi;
b) È vietata l’istallazione sul computer di qualsiasi tipo di software senza l’autorizzazione dei Sistemi Informativi, al fine di prevenire l’istallazione di software pericolosi (quali ad esempio virus informatici che possono alterare la stabilità dei sistemi operativi) o sprovvisti di regolare licenza d’uso (d.lgs. 29 dicembre 1992, n. 518, L. 18 agosto 2000, n. 248);
c) È vietato disinstallare o modificare le configurazioni dei software destinati alla salvaguardia della sicurezza del dispositivo (antivirus, firewall, IPS, IDS, ecc.). Nel caso che uno di tali software blocchi per errore l’attività lavorativa il dipendente dovrà contattare gli Amministratori di sistema presso i Sistemi Informativi per le opportune modifiche alle configurazioni;
d) In presenza di terzi, è necessario accertarsi che questi non possano leggere le informazioni sullo schermo o su eventuale materiale cartaceo di lavoro;
e) È fatto divieto di caricare sul dispositivo dati estranei all’attività lavorativa;
f) Una volta attivato il dispositivo, è obbligatorio non lasciarlo incustodito senza prima averne bloccato l’accesso;
g) L’utilizzo di eventuali supporti esterni - oltre a dover essere autorizzato – deve essere preceduto da una opportuna verifica che accerti:
a. L’origine del supporto;
b. Il suo contenuto;
c. L’assenza di virus al suo interno.
h) Non è consentito utilizzare programmi informatici o strumenti per intercettare, falsificare, alterare o sopprimere per finalità illecite il contenuto di comunicazioni e/o documenti informatici.
Il Comune di Ferrara si riserva la facoltà di procedere (anche in maniera automatica) alla rimozione di ogni file o applicazione che riterrà essere potenzialmente pericolosi per la sicurezza del sistema, ovvero acquisiti o istallati in violazione di quanto previsto nel presente documento. Il Comune di Ferrara si riserva inoltre di implementare modalità di autenticazione forte (es. utilizzo di SPID o strumenti similari, autenticazione a due fattori, utilizzo di token hardware, ecc.)

Utilizzo di computer di proprietà del dipendente
Qualora, in via del tutto eccezionale, temporanea e autorizzata per iscritto sia dal responsabile che dai Sistemi Informativi, il dipendente utilizzi un proprio PC, esso dovrà essere dotato di:
a) Software di base ed applicativo supportato e aggiornato
b) Antivirus licenziato (o con licenza free) installato ed aggiornato
c) Accesso tramite utente e password di difficile individuazione
L’utilizzo di applicativi dovrà essere limitato 
a) Ai di soli applicativi del Comune di Ferrara nativamente cloud
b) Agli applicativi pubblicati nell’ambiente aziendale di remotizzazione Citrix
Durante l’utilizzo di applicativi aziendali non dovrà essere in esecuzione alcun tipo di altro applicativo
Il dipendente dovrà, prima di utilizzare il PC personale, contattare gli Amministratori di sistema presso i Sistemi Informativi che potranno controllare le configurazioni dell’apparato ed eventualmente dettare delle prescrizioni da osservare. 
Sono comunque valide tutte le istruzioni elencate al paragrafo precedente (Utilizzo dei dispositivi del Comune di Ferrara), laddove applicabili.

Confermo la lettura e l'accettazione. 
___________________
(Nome Cognome)
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